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Vorwort

Das Thema Technologietransfer ist gepragt durch seine
Komplexitit und auch Gegenstand ausfiihrlicher Diskus-
sionen zwischen den Mitgliedstaaten der Europiischen
Union und der EU-Kommission in Briissel. Im Rahmen des
Uberpriifungsprozesses der europiischen Ausfuhrkontroll-
politik hat die EU-Kommission in ihrer Mitteilung vom 24.
April 2014! einen Schwerpunkt auf die Entwicklung eines
technologischen Reaktionsmechanismus und die Kontrolle
des ,immateriellen Technologietransfers“ gelegt. Die EU
reagiert damit auf die Entwicklung der zunehmenden
,elektronischen Ausfuhren“ anstelle der herkommlichen
Beforderung von Waren. Im Zeitalter der Digitalisierung
konnen Informationsfliisse, die sensible Technologie ent-
halten, zur Herstellung einer unbegrenzten Menge von
Giitern genutzt werden, die selbst der Exportkontrolle un-
terliegen bzw. fr einen sensiblen Zweck verwendet werden
kénnen. Die zunehmende Bedeutung des immateriellen
Technologietransfers stellt in einer global vernetzten Welt
eine grofde Herausforderung fiir die Exportkontrolle dar.
Dies gilt sowohl fiir die zustindigen Behorden als auch flr
die von der Exportkontrolle betroffenen Unternehmen.
Auch die wissenschaftliche Forschung unterliegt der Ge-
fahr eines moglichen Missbrauchs. Sie bewegt sich mithin
im Spannungsfeld zwischen dem Grundsatz der Freiheit
von Wissenschaft, Forschung und Lehre und begriindeten
Sicherheitsbedenken.

Dieses Merkblatt gibt einen Uberblick tiber die geltenden
exportkontrollrechtlichen Beschrinkungen im Bereich des
Technologietransfers. Technologietransfer meint hierbei
sowohl den Bereich der Ausfuhr von Technologie als auch
die Erbringung technischer Unterstiitzung.

Die relevanten Genehmigungspflichten und damit im Zu-
sammenhang stehende Aspekte werden in einzelnen Kapi-
teln erldutert. Um die Handhabung in der Praxis zu erleich-
tern, unterscheidet die Darstellung zwischen Informationen
zur Frage, ob eine Genehmigung beim BAFA {iberhaupt
beantragt werden muss sowie Angaben zur Antragstellung
und zum eigentlichen Genehmigungsverfahren.

Das Merkblatt richtet sich sowohl an Unternehmen als auch
an Wissenschaftler in Hochschulen und Forschungsein-
richtungen, die Uiber technisches Know-how verfiigen und
dieses Wissen grenziiberschreitend oder an nicht im Inland
ansdssige Personen weitergeben.

Einfiihrend werden hierbei die Zielsetzungen der Kontrollen
dargestellt und Hinweise gegeben, die bei der Beurteilung
der moglichen Gefahr einer unbeabsichtigten Unterstiit-
zung von Beschaffungsversuchen hilfreich sein konnen.

Das Merkblatt erhebt keinen Anspruch auf Vollstindig-
keit. Zu beachten ist, dass Anwendung und Auslegung der
zugrundeliegenden Vorschriften unter dem Vorbehalt
einer abweichenden Auslegung durch die Gerichte bzw.
Staatsanwaltschaften steht. Sein Inhalt ist daher nicht
rechtsverbindlich.

Alle Verweise auf européische oder nationale Verordnungen
oder Gesetze sowie auf Verfahrensregelungen und andere
Merkblitter beziehen sich auf den Zeitpunkt der Veroffent-
lichung dieses Merkblatts.

! Mitteilung der Kommission an den Rat und das Europiische Parlament, Die Uberpriifung der Ausfuhrkontrollpolitik: in einer Welt des Wandels

Sicherheit und Wettbewerbsfihigkeit gewihrleisten, COM(2014) 244 final.
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[. Einfihrung

1.  Zielsetzung von Kontrollen

Um eine Verbreitung von Massenvernichtungswaffen zu
verhindern, haben sich die Mitgliedstaaten der Européi-
schen Union (EU) und dartiber hinaus alle Industrienatio-
nen zur Nichtverbreitung von Massenvernichtungswaffen
und der Kontrolle der Ausfuhr kritischer Giiter in sensitive
Lander verpflichtet. Ebenfalls kontrolliert wird der Bereich
der konventionellen Riistungsgtiter.

Die Kenntnisse tiber atomare, biologische oder chemische
Waffen und dazugehorige Flugkorper sowie tber zivile
Giiter, die zum Gebrauch oder der Entwicklung solcher
Waffen bestimmt sind oder bestimmt sein kdnnen, stellen
wie die Glter selbst ein besonderes Gefahrenpotential dar.
Deshalb wird nicht nur die Ausfuhr bestimmter ,Dual-use
Waren“ (dies sind Waren, die sowohl im zivilen Bereich als
auch im Rustungsbereich eingesetzt werden konnen, z. B.
Werkzeugmaschinen, Chemikalien, Werkstoffe) kontrolliert,
sondern auch die Ausfuhr der dazugehorigen Technologie
einschliefilich ihrer mtndlichen, fernmiindlichen und elek-
tronischen Weitergabe in jeder Form. Daneben gibt es auch
Kontrollen fiir die Erbringung bestimmter Dienstleistungen,
durch die technisches Wissen weitergegeben wird und die
als technische Unterstiitzung bezeichnet werden.

Die beiden Bereiche ,,Ausfuhr von Technologie“ und ,,techni-
sche Unterstlitzung” werden in den nachfolgenden Kapiteln
II. und III. ndher beleuchtet.

Auch, wenn ein Projekt auf den ersten Blick harmlos und
zivil aussieht:

Die Verantwortung daftir, die Verbreitung von Massenver-
nichtungswaffen und die ungehinderte Verbreitung von
konventionellen Rustungsgiitern zu verhindern, tragen
wir gemeinsam! Jeder muss den ihm moglichen Beitrag
hierzu leisten.
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2.  Eigenverantwortlichkeit

Einige Staaten versuchen, das Wissen zur Herstellung
von Massenvernichtungswaffen zu erlangen und dieses
gegebenenfalls gewinnbringend an andere Staaten weiter-
zugeben. Daher sollte sich jeder der Risiken und Gefahren
einer (un-)bewussten Mitwirkung daran vor Augen fithren
(Proliferationsrisiko). Risiken und Gefahren bestehen glei-
chermaflen auch im Bereich der konventionellen Ristung.
Potentiell betroffenes Wissen tiber Technologie ist sowohl
in der deutschen Industrie als auch in natur- und ingeni-
eurwissenschaftlichen Forschungseinrichtungen - bis hin
zu bestimmten Fachbereichen von deutschen Universititen
und sonstigen (Fach-)Hochschulen - vorhanden. Zivile
Tatigkeitsbereiche konnen Einfallstore fiir proliferations-
relevante Informationsgewinnung und hierauf aufbauende
militdrische Aktivititen bieten.

Die militdrischen Verwendungsmoglichkeiten von rein
zivil ausgerichteten Forschungsprojekten zeigt folgendes
Beispiel:

Australische Wissenschaftler verdnderten das Mausepock-
envirus genetisch mit der Absicht, ein fortpflanzungs-
hemmendes Mittel zu finden. Der verdnderte Virus erwies
sich aber gegeniiber allen Impfungen als resistent und
seine Wirkung war todlich. Mit der Veroffentlichung ihrer
Forschungsergebnisse in einem Fachjournal, welches
iber das Internet abrufbar ist, waren Einzelheiten frei
zugéanglich. Sie konnen im Rahmen einer genetischen
Forschung auch zu militdrischen Zwecken verwendet
werden. Das Interesse Russlands, Indiens, Pakistans und
Chinas, wie auch des Irak und Iran, auf das die deutlich
erhohten Zugriffszahlen auf den Bericht schliefden lassen,
beschriankte sich nicht nur auf das Informationsinteresse
ziviler Forschungseinrichtungen.

2 Diese Aufstellung erhebt keinen Anspruch auf Vollstandigkeit.
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Arbeiten Sie in einem der folgenden Bereiche?:
 Biologie einschlieflich Biotechnologie und Medizin
« Chemie, Biochemie

« Physik

+ Nukleartechnik

+ Energie- und Umwelttechnik

« Informations- und Kommunikationstechnologie
 Elektrotechnik

« Luft- und Raumfahrt, sowie Verkehrstechnik

« Maschinenbau

« Werkstofftechnik

+ Verfahrenstechnik?

Diese Wissensgebiete bzw. damit verbundenes Know-how
sind typischerweise exportkontrollrelevant. Hier kdnnen
Staaten versucht sein an Wissen zu gelangen, das ihnen
die Herstellung oder die Ausbringung von Massenvernich-
tungswaffen oder konventioneller Rustung erlaubt oder
zumindest erleichtert. Die zunehmende Bedrohung durch
den internationalen Terrorismus mittels Massenvernich-
tungswaffen ist ebenfalls eine ernst zu nehmende Gefahr.

Insbesondere wenn Sie in diesen Bereichen titig sind,
sollten Sie dieses Merkblatt genau studieren. Sie kénn-
ten daftir personlich verantwortlich sein oder gemacht
werden, sicherzustellen, dass erforderliche Antrige beim
BAFA gestellt werden bzw. dass bei Kenntnis tiber mog-
licherweise kritische Verwendungszusammenhinge das
BAFA informiert wird.

Auch wenn Sie im Einzelfall unsicher sind, konnen Sie sich
jederzeit an das BAFA wenden. Ansprechpartner finden Sie
unter Punkt VI.
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3. Warnhinweise

Eine besondere - aber nicht ausschliefiliche - Aufmerk-
sambkeit gilt Laindern, von denen bekannt ist oder bei denen
vermutet wird, dass sie sich um proliferationsrelevantes
technisches Wissen bemiihen.

Die nachfolgenden Warnhinweise sollen eine Hilfestellung
geben, um selbst beurteilen zu kénnen, ob die Gefahr einer
unbeabsichtigten Unterstitzung von Beschaffungsversu-
chen in sensitiven Bereichen besteht.

a) Verdachtsmomente begriindet durch
die Person des Anfragenden

Anfragen oder Auftrige zur Lieferung von Giitern oder zur
Erbringung technischer Unterstitzungsleistungen sowie
Bewerbungen oder Teilnahmeersuchen fiir bestimmte
Veranstaltungen sollten einer genauen Priifung unterzo-
gen werden, wenn sich aus der Person des Anfragenden
Verdachtsmomente fiir eine mogliche missbrauchliche
Nutzung technischen Wissens ergeben.
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b) Verdachtsmomente begriindet durch
,2unibliche“ Verhaltensmuster

Es sollte weiterhin eine genaue Prifung erfolgen bei ver-
dichtigen Verhaltensmustern, insbesondere im Hinblick
auf die Geschiftsanbahnung sowie die inhaltliche Ausge-
staltung der Geschiftsvorginge. Das gilt auch fiir uniibliche
Freundschaftsdienste®
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4.  Besondere Hinweise fiir Hochschulen
und Forschungseinrichtungen

Angst um die Freiheit von Forschung und Lehre ist im Au-
Renwirtschaftsrecht unbegriindet. Der vom Grundgesetz
geschiitzte Bereich der Freiheit der allgemein zugingli-
chen, nicht anwendungsbezogenen wissenschaftlichen
Grundlagenforschung und -lehre ist von den bestehenden
Genehmigungspflichten grundsétzlich ausgenommen. Dies
gilt sowohl fiir den Bereich der Ausfuhr von Technologie als
auch fiir die Erbringung von technischen Unterstiitzungen,
wie weiter unten niher erlautert werden wird.

Doch auch auflerhalb rechtlicher Verpflichtungen kann es
im Einzelfall empfehlenswert sein, Kontakt mit dem BAFA
aufzunehmen. Es ist nicht die Aufgabe und das Ziel des
BAFA, den wissenschaftlichen Technologieaustausch zu blo-
ckieren, sondern {iber mogliche Genehmigungspflichten zu
informieren und Ihnen in diesem komplexen Rechtsgebiet
Hilfestellungen zu geben.

Denn Fakt ist, dass sich einige Lander unvermindert bemii-
hen, durch eine missbrauchliche Nutzung wissenschaftli-
cher Kooperationen Kenntnisse zu erlangen, die dann in der
Entwicklung und Herstellung von ABC-Waffen oder anderen
Ristungsprojekten verwendet werden. Der grundsitzlich
freie Zugang zu westlichen Hochschulen und anderen wis-
senschaftlich-technischen Institutionen fiir Wissenschaftler
und Techniker aus proliferationskritischen Staaten ermog-
licht diesen, ein fundiertes Wissen im Hochtechnologie-
bereich zu erwerben. Dieser Wissenstransfer wird von der
wissenschaftlichen Elite in den Proliferationsstaaten gerne
genutzt, weil so die Grundlage zur Erlangung einer spiteren
wissenschaftlichen und technischen Unabhingigkeit ge-
schaffen werden kann.

Von besonderem Interesse sind Informationen zu:
 Forschungsarbeiten/-projekten

« Entwicklungsarbeiten/-projekten

+ Fertigungsverfahren

+ Management- und Ablauforganisation

« Kooperationsvorhaben und Fachliteratur.

Eine haufige Variante des Wissenstransfers ist der Austausch
von Wissenschaftlern - vom Professor bis zum Studenten -
zwischen Proliferationsstaaten und westlichen Industriena-
tionen. Vereine, Verbdnde, private und kulturelle Initiativen
sowie Technologiezentren, die fir Staatsangehorige aus
kritischen Lindern im westlichen Ausland gegriindet wur-
den, bieten eine gute Basis fir Kontakte und gegenseitigen
Informationsaustausch.

Der Wissenstransfer richtet sich auf alle Bereiche moderner
Technologien, besonders aber auf die bereits genannten
Schliisseltechnologien. Dieses Wissen kann die Grundlage
fir die Fertigung moderner konventioneller Waffensysteme
sowie von Massenvernichtungswaffen und deren Triger-
systeme bilden. Die staatliche Finanzierung eines Projektes
durch den Empfiangerstaat oder dritten Stellen ist nicht
immer ein tiberzeugendes Indiz fiir eine rein zivile Nutzung.
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II. Ausfuhr von Technologie

1. Inwelchen Fillen ist die
Beantragung einer Genehmigung
beim BAFA erforderlich?

Sie miissen eine Genehmigung beim BAFAbeantragen, wenn
die beabsichtigte Ausfuhr von Technologie genehmigungs-
pflichtig ist. Eines Einzelantrags bedarf es nur dann nicht,
wenn Verfahrenserleichterungen in Form von Allgemeinen
Genehmigungen genutzt werden kénnen.

a) Genehmigungspflichten
aa)  Uberblick

Die bestehenden Genehmigungspflichten fiir den gren-
zliberschreitenden Giiterverkehr gelten grundsitzlich so-
wohl fiir Waren als auch fiir Technologie und Software. Dies
bedeutet, dass eine Ausfuhr von Technologie oder Software
insbesondere dann genehmigungspflichtig ist, wenn die
Technologie oder Software von Anhang I der EG Dual-use
VO oder Teil I der Ausfuhrliste erfasst wird (s. Art. 3 Absatz 1
EG Dual-use VO und § 8 AWV).3

Die fiir diese Genehmigungspflicht relevanten Ankniip-
fungspunkte der Listung und des Vorliegens einer Ausfuhr
werden im Folgenden ndher beschrieben. Bitte beachten
Sie jedoch, dass neben diesen Genehmigungspflichten fiir
die Ausfuhr gelisteter Technologie weitere Genehmigungs-
pflichten oder Beschrankungen bestehen kénnen.

Stets vorrangig sind linder- oder personenbezogene Em-
bargos, tiber die Sie unter dem Meniipunkt ,Embargos* auf
der BAFA-Homepage (www.ausfuhrkontrolle.info) nihere
Informationen sowie eine linderbezogene Ubersicht finden.
Diese Informationen werden stetig aktualisiert.

3 Im Weiteren beschriankt sich die Darstellung auf Technologie. Fiir Software gelten vergleichbare Grundsitze in Bezug auf die Voraussetzungen
einer Genehmigungspflicht fiir gelistete Software. Besondere Vorgaben enthilt die Allgemeine-Software-Anmerkung (ASA), die Sie zu Beginn des

Anhangs I der EG Dual-use VO sowie der Ausfuhrliste finden.
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Dartiber hinaus enthélt das allgemeine Auflenwirtschafts-
recht weitere Genehmigungs- bzw. Unterrichtungspflichten
fir andere als gelistete Technologie oder andere Handlungen
als Ausfuhren, wie zum Beispiel:

« fiir Ausfuhren nicht gelisteter Technologie bei bestimm-
ten sensitiven Endverwendungen (s. Art. 4 EG Dual-use
VO, § 9 AWV),

« fiir Verbringungen von gelisteter oder nicht gelisteter
Technologie in andere Mitgliedstaaten der Européischen
Union (s. Art. 22 EG Dual-use VO, § 11 AWV) oder

« flr sogenannte Handels- und Vermittlungsgeschifte (s.
Art. 5 EG Dual-use VO, §§ 46 ff. AWV).

- flr technische Unterstlitzung im Zusammenhang mit
bestimmten sensitiven Endverwendungen (§§ 49 ff.
AWV)

Nihere Details zu diesen Vorschriften entnehmen Sie bitte
dem Merkblatt ,,Exportkontrolle und das BAFA®, das unter
dem Mentipunkt ,Arbeitshilfen/Publikationen” auf unserer
Homepage (www.ausfuhrkontrolle.info) verfiigbar ist.

bb) Technologie im Sinne von Anhang I der
EG Dual-use VO oder Teil I Abschnitt A
bzw. Abschnitt B der Ausfuhrliste

Die nachfolgenden Ausfithrungen sollen erste Hilfestellun-
gen zur Priifung bieten, ob Technologie von Anhang I der EG
Dual-use VO oder Teil I Abschnitt A bzw. Abschnitt B (fuir die
sog. 900er-Giiter) der Ausfuhrliste erfasst ist. Letztlich bleibt
dies jedoch immer einer Einzelfallentscheidung vorbehal-
ten, die nicht durch einen blofRen Verweis auf den Inhalt des
Merkblatts ersetzt werden kann.

Unter Technologie ist das spezifische technische Wissen zu
verstehen, das fiir die Entwicklung, Herstellung oder Ver-
wendung eines Produkts notig ist (s. Begriffsbestimmung in
Anhang I der EG Dual-use VO und in der Ausfuhrliste).

Fir die Erfassung von Dual-use Technologie kommt es maf3-
geblich auf den Umfang und die Reichweite der Allgemeinen
Technologie-Anmerkung (ATA) bzw. der Nukleartechnolo-
gie-Anmerkung (NTA) an, die Sie am Anfang des Anhangs I
der EG Dual-use VO in den Anmerkungen finden. Fiir die Er-
fassung von Ristungstechnologie sind die Formulierungen
der Nummer 0022 des Teils I Abschnitt A der Ausfuhrliste zu
berticksichtigen.

Diese Bestimmungen sind grundsitzlicher Ausgangspunkt
fir den Dual-use- und den Riistungsgiiterbereich. Sie legen
fest, dass nur solche Technologie erfasst wird, die fiir die
Entwicklung, Herstellung oder Verwendung von erfassten
Giitern ,unverzichtbar ist.

1 LUnverzichtbare“ Technologie
(gilt nicht fir Nukleartechnologie!)

Nach den Begriffsbestimmungen zu Anhang I der EG Du-
al-use VO und zur Ausfuhrliste, Teil I Abschnitt A bezieht
sich das Merkmal der ,unverzichtbaren Technologie“ aus-
schlieflich auf den Teil der Technologie, der besonders daftir
verantwortlich ist, dass die erfassten Leistungsmerkmale,
Charakteristika oder Funktionen erreicht oder iiberschrit-
ten werden. Im Einklang mit dieser Begriffsbestimmung
sowie der Technologieerfassung in den internationalen
Kontrollregimen (Nuclear Suppliers Group, Missile Tech-
nology Control Regime, Australische Gruppe, Wassenaar
Arrangement) ist zunichst diejenige Technologie als be-
sonders verantwortlich im o. g. Sinne anzusehen, die alle
wesentlichen Elemente enthalt, die fiir ihre Aufnahme in die
Giiterliste bestimmend war. Ob die Technologieunterlage
alle wesentlichen Elemente enthilt, beurteilt sich in erster
Linie danach, ob sie Informationen enthilt, die zur Erfal-
lung der technischen Parameter der jeweils einschldgigen
Ausfuhrlistenposition fiihrt.

Enthilt die Technologieunterlage nicht alle wesentlichen
Elemente im o. g. Sinne, kann die Technologie aber auch
dann von der Giiterliste erfasst sein, wenn sie in Bezug auf
das erfasste Gut oder das erfasste Bestandteil zwar nicht als
im Wesentlichen vollstindig anzusehen ist, aber spezifische
Schliisseltechnologie fiir wesentliche Funktionen erfasster
Giiter oder Bestandteile beinhaltet.

Bitte beachten Sie, dass diese Beschrankung, wonach ver-
zichtbare Technologie folglich nicht von den Giiterlisten
erfasst wire, nicht fir Nukleartechnologie gilt. Fiir Nukle-
artechnologie enthilt die Nukleartechnologie-Anmerkung
(NTA) eine Sonderregelung dergestalt, dass die Ausfuhr
dieser Technologie durch die Genehmigung der Ausfuhr
der entsprechenden Giiter von der Ausfuhrliste erfasst
bleibt, aber mitgenehmigt ist, wenn die Technologie fiir den
Aufbau, den Betrieb, die Wartung oder die Reparatur dieser
Giiter unbedingt erforderlich ist.

Diese eben dargestellten Grundsitze diirfen nicht zu der
Annahme verleiten, dass Technologie nur dann von den
Gliterlisten erfasst ist, wenn diese den Empfinger in die
Lage versetzt, die Ware selbstindig herstellen zu konnen.
Technologie kann auch dann erfasst sein, wenn sich diese
lediglich auf den Bestandteil eines Gutes bezieht und bereits
dieser Bestandteil von Anhang I der EG Dual-use VO oder
der Ausfuhrliste erfasst ist.
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Zusammenfassend ist solche Technologie als ,unver-
zichtbar” und damit als gelistet anzusehen, die besonders
verantwortlich fiir alle wesentlichen Elemente der Listen-
nummer, d. h. fiir die Erfallung der jeweiligen technischen
Parameter ist (eigenstidndige Priifung).

Bei spezifischer Schlisseltechnologie gentigt fir die
Annahme der ,,Unverzichtbarkeit®, dass sie zwar nicht fur
alle Elemente, jedoch fiir die wesentlichen Funktionen der
erfassten Giiter verantwortlich ist.

Auch Technologie fiir Bestandteile kann erfasst sein, wenn
diese Bestandteile selbst erfasst sind.

(2)  Ausnahmen von der Erfassung gemaR NTA,
ATA und Anmerkung 2 zur Nummer 0022

Die Nukleartechnologie-Anmerkung (NTA), die Allgemeine
Technologie-Anmerkung (ATA) und die Anmerkung 2 zur
Nummer 0022 des Teils I Abschnitt A der Ausfuhrliste ent-
halten fiir Technologie auch Ausnahmen von der Erfassung
durch die Giiterlisten:

*  Minimum-Technologie bei genehmigten
Warenausfuhren

Als nicht von den einschlagigen Giiterlisten erfasst gilt
die sog. Minimum-Technologie, beispielsweise Handbii-
cher, die fiir Aufbau, Betrieb, Wartung und Reparatur ei-
ner Ware unbedingt erforderlich ist, deren Ausfuhr vom
BAFA genehmigt wurde. In der Regel ist fiir die in unmit-
telbarem Zusammenhang stehende Lieferung der zu der
Ware dazugehorigen Minimum-Technologie an den ge-
nehmigten Warenempfinger die Beantragung einer ge-
sonderten Genehmigung entbehrlich.

+ Allgemein zugingliche Technologie

Die Genehmigungspflichten fiir die Ausfuhr von Techno-
logie gelten nicht fir allgemein zugingliche Technologie.

Hilfestellung/Beispiele

Informationen sind dann allgemein zuginglich, wenn sie
bereits in Medien wie Biichern, Publikums- und Fach-
zeitschriften oder dem Internet veroffentlicht sind. Auch
durch die Publikation von Patenten (Offenlegungsschrift)
werden Kenntnisse allgemein zuginglich gemacht.

Achtung: Werden sensitive Kenntnisse weitergegeben,
deren Publikation noch nicht erfolgt, sondern lediglich
beabsichtigt ist, sind die Informationen gerade noch nicht
sallgemein zugédnglich®, ihre Ausfuhr mithin genehmigungs-
pflichtig. Die spétere Veroffentlichung éndert daran nichts,
denn mafigebend ist der Zeitpunkt der Weitergabe.

Dissertationen und Studien-/Diplomarbeiten sind allgemein
zuginglich, wenn sie im Rahmen der {iblichen Vorschriften
etwa in allgemein zugingliche Fachbereichsbibliotheken
eingestellt worden sind. Ist eine entsprechende Arbeit aber
nur iber das Priifungsamt oder iiber den Betreuer der Arbeit
zu beziehen, ist sie nicht ,allgemein zugédnglich®, die Ausfuhr
entsprechender Inhalte wire also genehmigungspflichtig.
Die Kontrollmoglichkeit sensitiver Studien-/Diplomarbei-
ten hdngt somit allein von der Entscheidung des Betreuers
ab. Er entscheidet in der Regel, ob die Studien-/Diplom-
arbeit beim Lehrstuhl verbleiben soll oder auch in die
Bibliothek gestellt wird. Deshalb sollte bei Diplomarbeiten
mit sensitiven Inhalten der Betreuer von der Weitergabe an
Bibliotheken absehen. Eine dhnliche Problematik stellt sich
im Ubrigen bei jeder Entscheidung iiber Verdffentlichungen
sensitiver Inhalte.

Hier muss insbesondere an Lehrstuhlinhaber appelliert
werden, sich der besonderen Gefahr bewusst zu sein, dass
sensitive Inhalte wegen ihrer Veroffentlichung unkontrol-
liert in kritische Linder gelangen kénnen.

Informationen, die bereits im Internet ohne Zugangs-
beschrankung fiir jedermann zeitlich unbegrenzt frei
auffindbar und verfiigbar sind, sind in der Regel ebenfalls
als ,,allgemein zugidnglich“ zu bezeichnen. Allerdings kann
das Einstellen solcher Informationen in das Internet nach
Exportkontroll- oder anderen Vorschriften genehmi-
gungspflichtig sein.
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«  Wissenschaftliche Grundlagenforschung

Nicht betroffen von der Genehmigungspflicht fiir Aus-
fuhren gelisteter Technologie ist der grundgesetzlich ge-
schiitzte Bereich der Freiheit der wissenschaftlichen
Grundlagenforschung und Lehre.

Wissenschaftliche Grundlagenforschung ist experimen-
telles oder theoretisches Arbeiten zur Erlangung von
neuen Erkenntnissen iber grundlegende Prinzipien von
Phianomenen oder Tatsachen, die nicht in erster Linie auf
ein spezifisches praktisches Ziel oder einen spezifischen
praktischen Zweck gerichtet sind.*

« Patentanmeldungen (nicht fiir Nukleartechnologie!)

Die Beschriankungen fiir die Ausfuhr von gelisteter Tech-
nologie gelten nicht fiir die fiir eine Patentanmeldung
erforderlichen Informationen. Dies gilt jedoch nicht fiir
Nukleartechnologie mit der Folge, dass in diesem Be-
reich die Ausfuhr entsprechender gelisteter Technologie
dennoch einer Genehmigung bedarf.

4 Interessant in diesem Zusammenhang sind auch die Ausfithrungen zu den Begriffen ,Grundlagenforschung” und ,allgemein zugénglich“ im
Urteil des ,Rechtbank Noord-Holland“ in Haarlem, Niederlande vom 20. September 2013, Az.. AWB 13/792, http://deeplink.rechtspraak.nl/uit-
spraak?id=ECLI:NL:RBNHO:2013:8527. In dem Fall ging es um die Ausfuhr von zwei technischen Unterlagen zum genetischen Material des HSN1
Virus und seiner Verianderbarkeit. Das Gericht stellte fest, dass die Begriffe ,Grundlagenforschung” und ,allgemein zuganglich“ vor dem Hinter-
grund der Zielsetzung der Bekampfung der Proliferation als Ausnahmen von der grundsétzlich umfassenden Genehmigungspflicht eng auszulegen
seien. Des Weiteren handele es sich nicht um Grundlagenforschung, wenn die Technologie praktische Verwendungsmaoglichkeiten im Hinblick auf
Proliferation aufweise bzw. diese nicht ausgeschlossen sei. Auch wenn erarbeitete Technologie aus allgemein zuganglichen Quellen und allgemein
zugéanglicher Methodik erarbeitet wird, bedeute dies nicht, dass auch die erarbeitete Technologie automatisch ebenfalls allgemein zugénglich sei.
Entscheidend sei, ob neue - noch nicht allgemein zugéingliche - Erkenntnisse gewonnen werden. Letztlich kam das Gericht im konkreten Fall zu
dem Schluss, dass die Unterlagen alle Informationen enthielten, die erforderlich sind, um ein waffenfihiges Virus zu produzieren und zu verbreiten.
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5 Vergleichbares gilt auch fiir die Ausfuhr von Software.

Bei den genannten Auslegungsgrundsitzen handelt es sich
lediglich um allgemeine Hinweise mit exemplarischem Cha-
rakter. Angesichts der Vielzahl und der Komplexitit der in
Frage kommenden Technologieunterlagen ist eine Priiffung
der jeweiligen Unterlage im Einzelfall unentbehrlich und
kann nicht durch einen Verweis auf die o. g. Beispiele ersetzt
werden.

Sofern Unsicherheiten beziiglich der Listenerfassung der
betroffenen Technologie bestehen, steht fiir eine Anfrage
jederzeit die fachtechnische Abteilung des Bundesamts fiir
Wirtschaft und Ausfuhrkontrolle zur Verfiigung. Fragen Sie
im Zweifel!

cc)  Vorliegen einer Ausfuhr

Eine Ausfuhr liegt vereinfacht gesagt immer dann vor, wenn
Waren, Technologie oder Software in Staaten auflerhalb der
Europiischen Union geliefert werden. Bei Waren als beweg-
liche Sachen ist unproblematisch erkennbar, ob ein solcher
Grenziibertritt vorliegt.

Fir das Vorliegen einer Ausfuhr kommt es nicht auf die Art
der Ubermittlung der Technologie an. Sowohl eine Ubersen-
dung des Speichermediums selbst als auch eine Ubertragung
der darauf fixierten Technologie mittels elektronischer Me-
dien wie Telefax, Telefon, elektronischer Post oder sonstiger
elektronischer Trager stellt eine Ausfuhr dar. Verallgemei-
nert gesagt werden demnach alle Formen der Ubertragung
inklusive des elektronischen Bereitstellens erfasst.

Fiir Technologie gilt somit Folgendes®:

Eine Ausfuhr ist dann anzunehmen, wenn die Technologie
auf einem Speichermedium fixiert, d.h. verkorpert ist und
daher wie eine bewegliche Sache grenziiberschreitend wei-
tergegeben oder mitgenommen wird. Als Speichermedium
kommen zum Beispiel Laptops, CDs oder Memory Sticks in
Betracht, aber auch Papier fiir Druckschriften oder Kopien.

Hilfestellung/Beispiele
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Mit der Neufassung der EG Dual-use VO durch die Verord-
nung (EG) Nr. 428/2009 im Jahre 2009 wurde ausdricklich
klargestellt, dass bereits das elektronische Bereitstellen von
Technologie eine Ausfuhr darstellt.

Ein Bereitstellen im Sinne von Art. 2 iii) EG Dual-use VO
liegt zusammengefasst dann vor, wenn die unbeschrinkte
Moglichkeit eingerdumt wird, dass von auflerhalb der Euro-
paischen Union auf Technologie zugegriffen werden kann.  Bitte tiberpriifen Sie daher die betroffenen Servicedienst-
Entscheidend kommt es daher auf die technische Moglich- leistungen im Hinblick auf die Frage, ob bei deren Auslage-
keit eines Zugriffs und daneben auch auf die zweckgerichtete ~ rung Technologie potentiell unbeschrankt zur Verfiigung
Schaffung einer solchen Zugriffsmoglichkeit an, mit der die gestellt wird und welche Sicherungsmafinahmen zur Ver-
Technologie ,,aus den Hinden“ gegeben wird und ein spite-  hinderung und Vermeidung eines Zugriffs auf Technologie
rer Zugriff nicht mehr kontrolliert und verhindert werden  in Betracht kommen.

kann. Eine Ausfuhr im Sinne des Bereitstellens setzt somit

nicht voraus, dass ein Download der Technologie erfolgt ist.

Vielmehr reicht bereits die Schaffung der entsprechenden

Moglichkeit eines Zugriffs regelméfig aus, um eine Ausfuhr

zu bejahen.

Hilfestellung/Beispiele
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Sofern Sie beabsichtigen, die Technologie nur an bestimmte
Empfianger auszufithren bzw. nur bestimmten Empfiangern
in bestimmten Lindern bereitzustellen, ist es erforderlich,
dass die Zugriffsmoglichkeiten entsprechend beschrankt
werden. Es muss im Ergebnis sichergestellt werden, dass aus-
schliefllich der gewtiinschte Empfinger auf die Technologie
zugreift. Welche Art von Sicherungsmafinahmen hierfiir
erforderlich oder ausreichend sind, hingt von den Um-
stinden des Einzelfalls ab und kann nicht generell beant-
wortet werden. In Betracht kommen zum Beispiel techni-
sche Vorkehrungen oder sonstige Sicherungsmafinahmen
z.B. in Form von Arbeitsanweisungen, die jedoch in jedem
Fall belastbar und auch im Nachhinein iiberpriifbar sein
miissen. Andernfalls droht die Gefahr, fiir eine dennoch
erfolgte ungenehmigte Ausfuhr herangezogen zu werden.

dd) Cloud Computing

Unter Berlicksichtigung der oben dargestellten Ausfithrun-
gen sollte dem heutzutage insbesondere durch Unterneh-
men immer stirker genutzten Cloud Computing besondere
Aufmerksambkeit geschenkt werden. Im Rahmen des Cloud
Computing konnen bei der Datenverlagerung auf einen
Server in einem Drittland aber auch bei der Einrdumung
von Zugriffsmoglichkeiten (unabhingig vom Standort
des Servers) aus einem Drittland heraus ausfuhrrechtliche
Genehmigungspflichten bestehen. Insbesondere bei der
(teilweisen) Auslagerung der unternehmensinternen IT-In-
frastruktur bei einem externen Anbieter bestehen hiufig
Unsicherheiten in Bezug auf genehmigungspflichtige Sach-
verhalte. Hier ist eine frithzeitige Kontaktaufnahme mit dem
BAFA empfehlenswert, um den exportkontrollrechtlichen
Erfordernissen entsprechend Rechnung zu tragen.

Eine allgemeingiiltige Definition vom Begriff Cloud Compu-
ting konnte sich bisher noch nicht durchsetzen. Allerdings
bezeichnet das Bundesamt fiir Informationssicherheit
(BSI) Cloud Computing als das dynamisch an den Bedarf
angepasste Anbieten, Nutzen und Abrechnen von IT-Dienst-
leistungen. Angebot und Nutzung dieser Dienstleistungen
erfolgen dabei ausschliefilich tber definierte technische
Schnittstellen und Protokolle.® Die Spannbreite der im Rah-
men von Cloud Computing angebotenen Dienstleistungen
umfasst das komplette Spektrum der Informationstechnik
und beinhaltet unter anderem Infrastruktur (z. B. Rechen-
leistung, Speicherplatz - Infrastructure as a Service [laaS]),
Plattformen (Platform as a Service - PaaS) und Software
(Software as a Service - SaaS).” Im Folgenden werden die
eben genannten Serviceleistungen® in Hinblick auf export-
kontrollrechtliche Genehmigungspflichten dargestellt:

¢ www.bsi.bund.de/DE/Themen/CloudComputing/Grundlagen/Grundlagen_node.html

7 Ebenda.

8 Im Rahmen der ausfuhrrechtlichen Behandlung kénnen sog. Public Clouds den sog. Private Clouds gleichgestellt werden sofern sicherheitstech-

nisch Zugriffe der Nutzer untereinander ausgeschlossen werden konnen.
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(1) Genehmigungspflichtigkeit

Fallgestaltung 1: Datenverlagerung/IaaS
1. Definition

Bei JaaS werden IT-Ressourcen als Dienste angeboten. Ein
Cloud-Nutzer kauft diese Services und baut darauf eigene
Services zum internen oder externen Gebrauch auf. So kann
ein Cloud-Nutzer z.B. Rechenleistung, Arbeitsspeicher und
Datenspeicher anmieten. Technologie kann hierbei in eine
Cloud in Deutschland oder einem Drittland ausgelagert
werden, von Deutschland oder einem Drittland kann auf die
Technologie in der Cloud zugegriffen werden.

2. Datenverlagerung aus Deutschland

Die physische Verlagerung eines Servers (mit gelisteter
Technologie) von Deutschland in ein Drittland stellt eine
klassische Ausfuhr dar.

Die Datenverlagerung der (gelisteten) Technologie von
einem Server in Deutschland auf einen Server in einem
Drittland stellt eine Ausfuhr in Form der elektronischen
Ubermittlung (Art. 2 Nr. 2 lit. iii) Alt. 1 EG Dual-use VO) dar.
Diese Fallgruppe ist mit der Versendung von Technologie
mittels versiegelter Postsendung zur Aufbewahrung im Aus-
land vergleichbar. Ankntipfungspunkt ist hierbei der Ort des
Servers nach der Verlagerung.

In praktischer Hinsicht hat dies fiir die Unternehmen die
Folgewirkung, dass jedes weitere Abspeichern von Doku-
menten mit gelistetem Inhalt auf diesem Server im Drittland
ebenfalls eine Ausfuhr darstellen wiirde. Dies miisste in ge-
eigneter Weise genehmigungsrechtlich abgebildet werden,
entweder durch eine eigene Genehmigung oder durch eine
Erweiterung der Genehmigung fiir die Datenverlagerung.

Dieses Ergebnis deckt sich mit der Bewertung klassischer
Guterausfuhren. Selbst wenn ein Unternehmen Giiter
zur Lagerung in ein Drittland ausfiihrt und lediglich aus
Deutschland auf dieses Lager zugreift, muss dieser Vorgang
ausfuhrrechtlich erfasst werden, unabhingig von getroffe-
nen Sicherheitsvorkehrungen hinsichtlich des Lagers oder
des Transportweges.
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3. Einrdumen von Zugriffsmoglichkeiten

Hinsichtlich der Einriumung von Zugriffsmoglichkeiten auf
einen Server in einem Drittland, in einem EU-Mitgliedstaat
als auch in Deutschland liegt kein physisches Uber-die-
Grenze-bringen und damit keine Ausfuhr im klassischen
Sinne vor. Es liegt jedoch eine Ausfuhr in Form des Bereit-
stellens i. S. d. Art. 2 Nr. 2 lit. iii) Alt. 2 EG Dual-use VO nach
0.g. Kriterien vor, da ein Zugriff von aulerhalb der EU tech-
nisch moéglich und auch bezweckt ist. Die Technologie wird
hier nutzbar gemacht und aus den Handen gegeben. Daher
kann ein spéterer Zugriff nicht effektiv kontrolliert und ver-
hindert werden, so dass die Technologie in dem Moment aus
den Hianden gegeben wird, in dem sie auf den Server gelangt
und fiir andere Personen zuginglich gemacht wird.

Die reine Zugriffsmoglichkeit ist nach der EG Dual-use VO
einem Download gleichgestellt. Zwar stellt der Download
gegeniiber der blofRen Zugriffsmoglichkeit einen techni-
schen Mehrwert dar, da die Technologie dem Nutzer nach
dem Download zur stindigen Verfiigbarkeit in seinem
Besitz steht. Andererseits steht ein stetig gewéhrter Zugriff
auf einen Server dem in nichts nach, wenn die Technologie
fortwiahrend genutzt werden kann, als wére sie in eigenem
Besitz.

Auf den Standort des Servers kommt es hier grundséatzlich
nicht an, sondern auf den Standort desjenigen, der die
Einrdumung der Zugriffsmoglichkeiten beherrscht und
veranlasst. Daher muss auch die Einrdumung von Zugriffs-
moglichkeiten auf einen in einem anderen EU Mitgliedstaat
oder einem Drittland verlagerten Server als Bereitstellen
qualifiziert werden, wie auch die Einriumung von Zugriffs-
moglichkeiten auf einen Server in Deutschland. Anders
als bei der klassischen Ausfuhr liegt der Schwerpunkt der
Transaktion nicht in der grenziiberschreitenden, verkor-
perten Lieferung der Technologie auf den Server, sondern
in der Einrdumung von Zugriffsrechten. Im Gegensatz zur
verkorperten Lieferung kann derjenige, bei dem sich der
Server physisch befindet, nicht zwingend Verantwortung
ibernehmen, wenn er die Einrdumung von Zugriffsrechten
tatsachlich nicht beeinflussen kann.

4. Technische Unterstiitzung

Hinsichtlich eines ermoglichten Zugriffes aus Deutschland
auf den Server kommt eine technische Unterstiitzung i.
S. d. § 51 AWV in Betracht. Auf den Standort des Servers
kommt es hier ebenfalls nicht an, sondern auf den Standort
desjenigen, der die Einriumung der Zugriffsmoglichkeiten
beherrscht und veranlasst.

°In der Regel ist dies der Cloud Nutzer.

5. Ausfiihrer

Ausfiihrer ist derjenige, der die Verlagerung der Techno-
logie ob physisch oder durch elektronische Ubertragung,
beherrscht und veranlasst.’ Industrievertreter bestatigten,
dass der Technologieeigentiimer / -besitzer grds. Einfluss
auf die Datenverlagerung habe. Dieser kann bei seinem
Serviceprovider zumindest in Erfahrung bringen, wohin die
Technologie ausgelagert wird. Sofern der Technologieeigen-
timer / -besitzer tatsachlich keine Kenntnis iber die Verla-
gerung der Technologie sowie den Standort der Servers hat,
wire der Serviceprovider als Ausfiihrer zu qualifizieren, da
dann ausschlieflich dieser die Datenverlagerung tatsdchlich
beherrscht und veranlasst.

Hinsichtlich der Einrdiumung von Zugriffsmoglichkeiten ist
derjenige Ausfiihrer, der die Einriumung der Zugriffsmog-

lichkeiten tatsachlich beherrscht und verfiigt.

6. Beispiel fiir eine Ausfuhr

Auslagerung des Datenspeichers mit gelisteter Technologie
in ein Drittland und die Erteilung von Zugriffsmoglich-
keiten auf den Server im Rahmen eines konzerninternen,
gesicherten Intranets fiir konzernangehorige Mitarbeiter
in Deutschland und im Ausland (auf Dienstreisen oder
von Tochtergesellschaften). Hier liegen mehrere Ausfuhr-
vorgiange vor, die im Rahmen einer Gesamtbetrachtung
bewertet werden missen - die Auslagerung der gelisteten
Technologie sowie die Einriumung der Zugriffsmoglichkei-
ten aus verschiedenen Drittlindern. Sofern derjenige, der die
Auslagerung des Datenspeichers und / oder die Einrdumung
der Zugriffsrechte beherrscht und veranlasst in Deutschland
niedergelassen ist, muss beim BAFA grundsitzlich ein Aus-
fuhrantrag gestellt werden.

Fallgestaltung 2: SaaS
1. Definition

Bei SaaS wird Software auf einem Server in Deutschland oder
einem Drittland angeboten, die durch einen Nutzer / Anwen-
der in Deutschland oder einem Drittland genutzt werden
kann, um Ergebnisse in Deutschland oder einem Drittland
zu erzielen. (z.B.. Kontaktdatenmanagement, Finanzbuch-
haltung, Textverarbeitung, Kollaborationsanwendungen).
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2. Hochladen der Software

a) Das Einstellen von (gelisteter) Anwendungssoftware
auf einen Server in einem Drittland stellt bei klassi-
scher Betrachtungsweise eine Ausfuhr in der Form
der elektronischen Ubermittlung an den Ort des
Servers dar (Art. 2 Nr. 2 iii, Alt. 1 EG Dual-use VO).

b) Hinsichtlich der Einrdumung von Zugriffsmoglich-
keiten auf die Software kommt eine Ausfuhr in Form
des Bereitstellens 1.S.d. Art. 2 Nr. 2 lit. iii) Alt. 2 EG
Dual-use VO nach o.g. Kriterien der Fallgestaltung 1
in Betracht. Auch wenn die Bereitstellung der Soft-
ware nicht mit der Moglichkeit des Downloads der
Software verbunden ist, kann dennoch eine Ausfuhr
in der Form des Bereitstellens bejaht werden. Aus-
gehend von dem ,klassischen Ausfuhrbegriff lige
ein Bereitstellen mindestens dann vor, wenn dem
Empfinger der unmittelbare Besitz bzw. die Mog-
lichkeit der Erlangung des unmittelbaren Besitzes
eingerdumt wird. Dies ist hier zwar nicht der Fall.
Die Einriumung der Nutzungsmoglichkeit steht der
Einrdumung der Moglichkeit zum unmittelbaren
Besitz allerdings gleich, da der Empfanger durch die
Einrdumung der jederzeitigen Nutzungsmoglichkeit
faktisch so gestellt wird, als hitte er den unmit-
telbaren Besitz erlangt. Wirtschaftlich gesehen ist
die Einrdumung des unmittelbaren Besitzes nicht
erforderlich.

Eine Ausfuhr in der Form des Bereitstellens ist jedoch zu
verneinen, wenn die gelistete Software ausschliefilich
der Verschliisselung des Ubertragungsweges zwischen
der SaaS-Applikation und dem Nutzer der Software dient
und keine weitere Nutzung zulisst. Eine Gleichsetzung
der Nutzung der Verschliisselungssoftware mit der Einrau-
mung des unmittelbaren Besitzes wire in diesem Fall nicht
sachgerecht.

3. Nutzung der Software

Sofern zur Nutzung der bereitgestellten Software (gelistete)
Technologie in diese Software eingespeist wird, stellt diese
Datentibertragung eine klassische Ausfuhr in der Form der
Ubermittlung mittels elektronischer Daten an den Ort des
Servers dar (Art. 2 Nr. 2 lit. iii) Alt. 1 EG Dual-use VO). Voraus-
setzung hierfiir ist allerdings, dass sich der Server, auf dem
sich die zu nutzende Software befindet, in einem Drittland
befindet. Nicht mafdgeblich ist, ob die Technologie (z.B. als
gespeicherte Kopie) auf dem Server verbleibt.
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4. Ubertragung / Freigabe der erzielten Ergebnisse

Hinsichtlich der Ubertragung der (gelisteten) Ergebnisse, die
mithilfe der Software erzielt wurden, kommt eine techni-
sche Unterstiitzung i. S. d. §§ 49 ff. AWV in Betracht.

Dartber hinaus kommt bei der Freigabe der (gelisteten) Er-
gebnisse durch eine in Deutschland niedergelassene Person
ein Handels- und Vermittlungsgeschift i. S. d. §§ 46 f. AWV
in Betracht.

5. Ausfiihrer

Ausfiihrer ist grds. derjenige, der den Upload beherrscht und
veranlasst. Dies ist hinsichtlich der zur Verfiigung gestellten
Software der Serviceprovider oder der Softwareeigner,
hinsichtlich der eingespeisten Daten der Anwender / Nutzer
und Dateneigner.

Hinsichtlich der erlangten Ergebnisse aus einem Zusam-
menspiel der Anwendungssoftware und der eingespeisten
Daten muss eine Einzelfallbewertung dahingehend erfolgen,
zu ermitteln, wer fiir die Ubertragung oder Freigabe der
erlangten Ergebnisse mafigeblich verantwortlich ist bzw.
diese bereitstellt. Dies konnte der Serviceprovider, der die
Anwendungssoftware Einstellende als auch der die Daten in
die Software Einspeisende sein.

6. Beispiel fiir eine Ausfuhr

(Gelistete) Software zur Auslegung und Optimierung von
Triebwerken wird von einem in Deutschland niedergelasse-
nen Unternehmen auf einem Server in einem Drittland be-
reitgestellt, sodann mit (gelisteten) Gleichungen, Messwerten
von Konzernangehorigen oder auch nicht-Konzernangeho-
rigen gefiittert, um die optimale Auslegung von Triebwerken
zu berechnen. Die (gelisteten) Ergebnisse werden sodann
automatisch in das Land transferiert, in dem sich der Anfra-
gende befindet. Hier liegen in der Regel zwei voneinander
unabhingig zu bewertende Ausfuhrtatbestinde vor:

Einerseits als Ausfuhr zu qualifizieren ist das Einstellen der
(gelisteten) Software auf den Server im Drittland, sowie
dartiber hinaus die Einrdumung von Zugriffsrechten auf die
Software in genau zu bestimmenden Drittlindern. In der
Regel wird hier der Einstellende Ausfithrer sein. Sofern die-
ser in Deutschland niedergelassen ist, muss bei bestehender
Genehmigungspflicht der Ausfuhrantrag beim BAFA gestellt
werden.

Weiterhin als Ausfuhr zu qualifizieren ist das Einspeisen
von (gelisteter) Technologie in die Software. In der Regel
wird hier der Einspeisende Ausfiihrer sein. Sofern dieser in
Deutschland niedergelassen ist, muss beim BAFA grundsétz-
lich ein Ausfuhrantrag gestellt werden.
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Fallgestaltung 3: PaaS

Hier wird Zugang zu einer Infrastruktur / Plattform in
Deutschland oder einem Drittland zur Entwicklung von
benutzerspezifischen Anwendungen bereitgehalten, die der
Nutzer / Anwender in Deutschland oder einem Drittland
nutzen kann, um eigene Systeme auf dieser Plattform zu
entwickeln. Der Nutzer / Anwender kann auf der Plattform
eigene Anwendungen laufen lassen, fiir deren Entwicklung
der Serviceprovider i. d. R. Werkzeuge anbietet.

PaaS ist ausfuhrrechtlich entsprechend SaaS zu bewerten,
so dass auf die Ausfiihrungen zu Saa$ (Fallgestaltung 2) ver-
wiesen werden kann. Ein Unterschied ergibt sich lediglich
hinsichtlich der Ausfiihrereigenschaft. Da der Anwender /
Nutzer eine Plattform zur Verfiigung gestellt bekommt, auf
der er eigene Anwendungen erstellt, ist allein er als Ausfiih-
rer verantwortlich.

(2) Zusammenfassung

Zusammenfassend konnen in Bezug auf das Vorliegen des
Tatbestandsmerkmals Ausfuhr/Verbringung!® im Wesent-
lichen 3 Fallgestaltungen unterschieden werden (egal um
welches Servicemodell es sich handelt):

1. Sofern sich der Server mit gelisteter Technologie in
Deutschland / in der EU befindet, stellt die Einriumung
von Zugriffsmoglichkeiten fiir eigene oder fremde Mit-
arbeiter aus einem Drittland eine Ausfuhr in Form des
Bereitstellens dar. Die Einrdumung von Zugriffsmoglich-
keiten innerhalb Deutschlands kénnte eine technische
Unterstiitzung darstellen.

2. Die physische Verlagerung eines Servers (mit gelisteter
Technologie) sowie die Datenverlagerung von (gelisteter)
Technologie durch elektronische Ubertragung von ei-
nem Server in Deutschland auf einen Server in einem
anderen EU-Mitgliedstaat stellt eine Verbringung dar. Im
Zusammenhang mit der Einrdumung von Zugriffsmog-
lichkeiten aus einem Drittland, liegt eine Ausfuhr in
Form des Bereitstellens vor, sofern die Einriumung der
Zugriffsmoglichkeiten aus Deutschland erfolgt.

3. Die physische Verlagerung eines Servers (mit gelisteter
Technologie) sowie die Datenverlagerung von (gelisteter)
Technologie durch elektronische Ubertragung von ei-
nem Server in Deutschland auf einen Server in einem
Drittland stellt eine Ausfuhr dar. Die Einriumung von
Zugriffsmoglichkeiten aus einem Land auferhalb der EU
stellt eine Ausfuhr in Form des Bereitstellens dar, sofern
die Einrdaumung der Zugriffsmoglichkeiten aus Deutsch-
land auf zuvor aus Deutschland ausgelagerte Technolo-
gie erfolgt.

Keine Ausfuhr i. S. d. EG Dual-use VO stellt jedoch die
Einrdaumung von Zugriffsmoglichkeiten auf gelistete Tech-
nologie auf einem Server in einem Drittland (die aus einem
anderen Drittland verlagert wurde) dar, auch wenn die
Einrdumung der Zugriffsmoglichkeiten aus Deutschland
erfolgt. Hier kdme jedoch das Vorliegen eines Handels- und
Vermittlungsgeschifts in Betracht.

b) Verfahrenserleichterungen in Form von
Allgemeinen Genehmigungen

Auch fiir die Ausfuhr von Technologie stehen verschiedene
Verfahrenserleichterungen zur Verfiigung, die dazu fiihren,
dass keine Einzelgenehmigung beim BAFA beantragt wer-
den muss. Wenn die Voraussetzungen einer Allgemeinen
Genehmigung vorliegen, kann die Ausfuhr unter den darin
genannten Nebenbestimmungen unter Nutzung der ein-
schlagigen Allgemeinen Genehmigung vorgenommen wer-
den. Zu berticksichtigen sind in diesem Zusammenhang aber
die zum Teil bestehenden Registrier- oder Meldepflichten.

aa)  Allgemeine Genehmigungen fiir
Dual-use Technologie

Die wichtigste Allgemeine Genehmigung fiir Dual-use Tech-
nologie des Anhangs I der EG Dual-use VO ist die Allgemeine
Genehmigung Nr. EU001 (s. Anhang IIa der EG Dual-use VO),
die fiir viele Ausfuhren bestimmter Dual-use Technologie
nach Australien, Japan, Kanada, Neuseeland, Norwegen,
Schweiz, einschliefilich Liechtenstein und in die Vereinigten
Staaten von Amerika in Anspruch genommen werden kann.
Eine wichtige Voraussetzung hierfar ist, dass die Dual-use
Technologie nicht von Anhang IV der EG Dual-use VO er-
fasst ist. Daneben enthélt diese Allgemeine Genehmigung,
die Sie in Anhang II der EG Dual-use VO finden, weitere
Voraussetzungen und Nebenbestimmungen, die beachtet
werden miissen.

Dartiber hinaus sind fiir einige Dual-use Technologien auch
weitere Allgemeine Genehmigungen anwendbar (z. B. Allge-
meine Genehmigungen Nr. 13 oder Nr. 16).

Informationen tiber die Allgemeinen Genehmigungen und
das Verfahren zur Registrierung und nachtréiglichen Mel-
dung der Inanspruchnahme von Allgemeinen Genehmigung
sind in einem gesonderten Merkblatt zusammengefasst. Im
Rahmen eines bestehenden Meldeverfahrens kommt es fiir
den Fall einer Ausfuhr durch ein Bereitstellen von Techno-
logie entscheidend auf dieses Bereitstellen an. Zu melden
wire demnach, welchem Empfinger welche Technologie
bereitgestellt wurde. Nicht erforderlich wire es hingegen,
die einzelnen Zugriffe auf diese Technologie anzugeben.

10 Bei Verbringungen sind insbesondere die Genehmigungspflichten bzgl. der Giiter des Anhangs IV der EG Dual-use VO zu beachten.
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bb) Allgemeine Genehmigungen fiir
Riistungstechnologie

Fir Rastungstechnologie stehen insbesondere die Allge-
meinen Genehmigungen Nr. 21, 23, 24, 25, 26 und 27 mit
verschiedenen Erfassungs- und Anwendungsbereichen zur
Verfiigung. Die Allgemeine Genehmigung Nr. 21 betrifft die
Ausfuhr und Verbringung von Schutzausriistung und der
entsprechenden Technologie. Die Allgemeinen Genehmi-
gungen Nr. 23 und 24 sind anwendbar fiir Wiederausfuhren
und voriibergehende Verbringungen. Die Allgemeine
Genehmigung Nr. 25 betrifft die Ausfuhr und Verbringung
von sdmtlichen Ristungsgiitern des Teils I Abschnitt A der
Ausfuhrliste in bestimmten Fallgruppen. Die Allgemeine Ge-
nehmigung Nr. 26 gilt fiir die Ausfuhr simtlicher Riistungs-
gliter des Teils I Abschnitt A der Ausfuhrliste an Empfanger,
die den Streitkraften eines EU-Mitgliedstaats, Islands oder
Norwegens angehoren und die Allgemeine Genehmigung
Nr. 27 fir die Ausfuhr und Verbringung von bestimmten
Ristungsgiitern an zertifizierte Empfanger.

« Einzelheiten entnehmen Sie bitten den jeweiligen Allge-
meinen Genehmigungen. Eine Zusammenfassung finden
Sie in einem gesonderten Merkblatt auf der BAFA Home-
page (www.ausfuhrkontrolle.info).

2.  Wasist bei der Beantragung einer
Genehmigung zu beriicksichtigen?

Sofern keine der Allgemeinen Genehmigungen anwendbar
ist, ist fur die Ausfuhr gelisteter Technologie die Beantra-
gung einer Ausfuhrgenehmigung erforderlich. Auch hier
kommt es nicht darauf an, welches Medium zur Ausfuhr
genutzt wird.

Als Genehmigungsarten stehen die Instrumente der Einze-
lausfuhrgenehmigung sowie als Verfahrenserleichterung fiir
mehrere gleichférmige Ausfuhren die Sammelgenehmigung
zur Verfiigung.

a) Antragsformular

Die Beantragung einer Einzelausfuhrgenehmigung erfolgt
tber das elektronische Antragsportal ELAN-K2 des BAFAun-
ter Beiftigung der erforderlichen ergdnzenden Dokumente
wie z. B. Vertragsunterlagen, Endverbleibserkldrungen oder
ggf. Firmenprofil.

Eine haufig gestellte Frage betrifft den fiir Technologieaus-
fuhren anzugebenden Wert in Feld 17 des Antragsformulars.
Hierfiir gilt, dass auch bei Technologie grundsatzlich das in
Rechnung gestellte Entgelt, d.h. der Verkaufspreis anzuge-
ben ist. Kann ein solcher nicht angegeben werden, ist auf
den statistischen Wert zuriickzugreifen (s. § 2 Abs. 23 AWG).
Sollte der Wert in Ermangelung weiterer Grundlagen von
Ihnen geschitzt werden, empfiehlt es sich zur Vermeidung
von Rickfragen, das Vorgehen bei der Schiatzung in einem
Begleitschreiben kurz zu erldutern.

b) Verfahren im BAFA bei Dual-use Technologie

Allgemein gilt flir die Bearbeitung von Einzelantragen fiir
Dual-use Technologie wie im gesamten Dual-use Bereich ein
Gefahren- und Sicherheitslageansatz (GSA), wonach die im
Einzelfall erkennbare abstrakte und konkrete Gefahr einer
missbrduchlichen Verwendung mafigeblich fir die Bewer-
tung der Genehmigungsfihigkeit ist.

Mafistab fiir die Einschédtzung der abstrakten Gefahrenlage
ist insbesondere, ob in den beteiligten Landern Programme
im Zusammenhang mit Massenvernichtungswaffen durch-
gefiihrt werden, in Vorbereitung sind oder ob Umgehungs-
beschaffungen fiir andere relevante Drittstaaten erkennbar
sind.

Mafdstab fiir die konkrete Gefahrenebene ist, ob der bean-
tragte Sachverhalt mit seinen Beteiligten und insbesondere
mit dem dahinter stehenden technischen Volumen unter
das vorhandene Gefahrenszenario subsumiert werden kann
und daher im Sinne der Nichtverbreitungsbestrebungen ein
(zu hohes) Risiko darstellt.

Priiftiefe und Verfahrensdauer unterscheiden sich selbstver-
standlich je nach Ausgestaltung des Sachverhalts erheblich.
Fir Herstellungstechnologie, die von Entwicklungs- und
Verwendungstechnologie zu unterscheiden ist, gelten
grundsitzlich strengere Mafdstébe. Dies ergibt sich daraus,
dass Herstellungstechnologie wegen ihres Multiplikatoref-
fekts als besonders sensitiv eingeschétzt wird.
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Nutzen Sie die Moglichkeit, mit den Gblichen Unterlagen
die Hintergriinde des Antrags mit allen relevanten Im-
plikationen der beabsichtigten Verwendung und ihren
Beteiligten qualifiziert in einem gesonderten Anschreiben
einzureichen. Sie fordern damit Ihr eigenes Anliegen,
Riickfragen zu vermeiden oder zu beschranken.

c) Verfahrenserleichterungen fiir mehrere
gleichformige Ausfuhren (Sammelgenehmigung)

Fir die Abwicklung mehrerer gleichférmiger Ausfuhren
besteht die Moglichkeit, eine sog. Sammelgenehmigung
(SAG) zu beantragen, die in bestimmten Fallkonstellationen
als sog. Technologieausfuhrgenehmigung (TAG) bezeichnet
wird. Grundsatzlich moglich sind zum Beispiel Sammelge-
nehmigungen fir die Einriumung von Zugriffsrechten auf
gelistete Technologie fiir die eigenen Mitarbeiter, die sich auf
Auslandsdienstreisen befinden oder fir die Konstellation,
dass Technologie mehreren anderen - als Faustregel gilt hier
mehr als drei - Tochtergesellschaften oder Kooperations-
partnern im Ausland zur Verfiigung gestellt wird (z. B. durch
Einrdumung eines Netzwerkzugriffs). Diese Verfahrenser-
leichterungen setzen in der Regel voraus, dass ein internes
Exportkontrollsystem besteht, das im vorliegenden Zusam-
menhang auch Regelungen fiir den Umgang mit Technolo-
gie vorsieht bzw. entsprechende Beschrankungen bereithalt.
Dies ist im Antragsverfahren {iblicherweise darzulegen.

Sofern eine solche Sammelgenehmigung fiir Sie von Inter-
esse ist, konnen Sie sich wegen der Einzelheiten dieses Ver-
fahrens mit dem BAFA, Referat 223, in Verbindung setzen.
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[II. Technische Unterstiitzung

Neben den Beschrankungen fiir die Ausfuhr von Techno-
logie bestehen auch Beschrinkungen fiir die Erbringung
bestimmter, als ,Technische Unterstiitzung“ bezeichnete
Dienstleistungen.

Die einschligigen allgemeinen Vorschriften befinden sich
in der AuRenwirtschaftsverordnung (§§ 49 ff. AWV). Diese
Vorschriften stehen im Einklang mit der auf européaischer
Ebene durch Vorgaben aus dem Jahr 2000 verabschiedeten
Harmonisierung solcher Kontrollen.

Stets vorrangig anwendbar sind die Rechtsakte aus dem
embargorechtlichen Bereich. Sowohl lander- als auch
personenbezogenen Embargos konnen Verbote oder Ge-
nehmigungspflichten fiir die Erbringung einer technischen
Unterstiitzung im Zusammenhang mit bestimmten Tatig-
keiten oder Giitern bzw. gegeniiber bestimmten Personen
enthalten.

+ Nihere Informationen zu den bestehenden Embargos
konnen Sie der BAFA-Homepage (www.ausfuhrkontrol-
le.info) und Merkblittern entnehmen, die ebenfalls auf
der Homepage verfligbar sind.

1. Inwelchen Fillen kénnen
fiir die Erbringung einer
technischen Unterstiitzung
Genehmigungspflichten bestehen?

Fiir die Erbringung einer technischen Unterstiitzung kon-
nen Genehmigungs- und Unterrichtungspflichten bestehen.
Bei der Funktionsweise der Vorschriften ist zu beachten, dass
diese den sog. Unterrichtungsmechanismus verwenden, der
auch im Bereich der Ausfuhr nicht gelisteter Giiter gilt. Zu
unterscheiden ist daher zwischen den Mdglichkeiten des
BAFA, eine Genehmigungspflicht zu begriinden und der Sie
treffenden Pflicht, das BAFA zu unterrichten.

Genehmigungspflichten entstehen erst dann, wenn Sie
vom BAFA durch einen Bescheid unterrichtet worden sind,
dass die geplante technische Unterstiitzung alle unten im
Uberblick genannten Voraussetzungen erfiillt und keine
Ausnahme anwendbar ist. D. h. insbesondere muss die be-
absichtigte technische Unterstiitzung zu einer der unten ge-
nannten kritischen Verwendungen im Zusammenhang mit
ABC-Waffen, Tragertechnologie, einer militdrischen End-
verwendung, einer kerntechnischen Anlage oder bestimm-
ter gelisteter Glter der Kommunikationsiiberwachung in
Anhang I der EG-Dual-use VO oder in Teil I Abschnitt B der
Ausfuhrliste bestimmt sein.

1 Gemeinsame Aktion des Rates vom 22.06.2000 betreffend die Kontrolle von technischer Unterstiitzung in Bezug auf bestimmte militarische End-

verwendungen (2000/401/GASP).
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Betreffend die letztgenannte Alternative sei darauf hin-
gewiesen, dass bereits die technische Unterstiitzung zur
Verwendung im Zusammenhang mit der Entwicklung, der
Herstellung, der Handhabung, dem Betrieb, der Wartung
oder der Reparatur dieser Giliter als kritischer Zweck bzw.
kritische Verwendung einzustufen ist.

Davon zu trennen ist die Frage, in welchen Fillen Sie dazu
verpflichtet sind, sich an das BAFA zu wenden. Sofern Sie
positive Kenntnis davon haben, dass eine technische Unter-
stlitzung, die Sie erbringen mochten, fiir einen kritischen
Zweck bestimmt ist, auch die tibrigen Voraussetzungen in
Bezug auf Ort der Erbringung und Empfinger der tech-
nischen Untersttzung erfallt sind und keine Ausnahme
greift, miissen Sie das BAFA hiervon unterrichten. Das BAFA
entscheidet anschlieflend tiber das Bestehen oder Nichtbe-
stehen einer Genehmigungspflicht. Vor dieser Entscheidung
darf die technische Unterstiitzung nicht erbracht werden.

a) Genehmigungs- und Unterrichtungspflichten
aa)  Definition der technischen Unterstiitzung
Technische Unterstiitzung wird in § 2 Abs. 16 AWG definiert:

sTechnische Unterstiitzung ist jede technische Hilfe in
Verbindung mit der Reparatur, der Entwicklung, der Her-
stellung, der Montage, der Erprobung, der Wartung oder
jeder anderen technischen Dienstleistung. Technische Un-
terstlitzung kann in Form von Unterweisung, Ausbildung,
Weitergabe von praktischen Kenntnissen oder Fihigkeiten
oder in Form von Beratungsleistungen erfolgen. Sie erfasst
auch mundliche, fernmiindliche und elektronische Formen
der Untersttzung®

Durch die Formulierung wird erkennbar, dass in einem wei-
ten Erfassungsbereich jegliche Art der technischen Unter-
stiitzung erfasst sein kann, da die vorstehende Aufzidhlung
nach Art, Form und Inhalt der technischen Dienstleistung
nur beispielhaft ist.

Keine technische Unterstiitzung im Sinne des § 2 Abs. 16
AWG liegt hingegen vor, wenn sensitive Informationen
durch einen ausldndischen Wissenschaftler selbst erarbeitet
werden, soweit Grundlage seiner Arbeit ausschlielich allge-
mein zugingliche Quellen sind.

Fiir technische Unterstiitzungen, die im Ausland erbracht
werden, sind jedoch die vorrangig anwendbaren Genehmi-
gungsvorschriften flir Ausfuhren zu beachten. Findet z. B.
eine Weitergabe von schriftlichen Unterlagen ins Ausland
statt, handelt es sich um eine Ausfuhr, deren Zuléssigkeit sich
nach den einschliagigen Ausfuhrgenehmigungsvorschriften
richtet. Die Vorschriften tiber die technische Unterstiitzung
sind hier grundsitzlich nur dann erginzend anwendbar,
wenn zusatzlich zu dieser Ausfuhr weitere Dienstleistungen
vorgenommen werden.
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bb)  Ort der Erbringung und Empfanger der
technischen Unterstiitzung, kritische Verwendung

Bei der technischen Unterstiitzung ist entscheidend, wo und
gegenliber wem diese erbracht wird, weil davon der Umfang
der Beschrinkungen abhingt. Weiteres entscheidendes
Merkmal ist die Verwendung, in deren Zusammenhang die
technische Unterstiitzung steht. Nur die in den Vorschriften
der §§ 49 ff. AWV genannten kritischen Verwendungen kon-
nen eine Genehmigungs- oder Unterrichtungspflicht auslo-
sen. Es handelt sich hierbei um technische Unterstiitzungen
im Zusammenhang mit Massenvernichtungswaffen, hierfiir
geeigneten Flugkorpern, militidrischen Endverwendungen
oder im Zusammenhang mit zivilen kerntechnischen Anla-
gen in bestimmten Lindern sowie bestimmten Giitern der
Kommunikationsiiberwachung.

kritische Verwendung
ABC-Waffen, Flugkorper

Ort der Erbringung der TU

aullerhalb des Unionsgebiets
(und nicht EU 001-Land)

im Inland

militdrische Endverwendung in einem Waffenembargoland

im Inland

kerntechnische Anlage egal
in 9 Landern (vgl. § 9
Abs.1S.1Nr.2 AWV)

aullerhalb des Unionsgebiets
(und nicht EU 001-Land)

gelistete Guter der
Kommunikationstiberwachung

Die unten abgebildete Ubersicht gibt einen kursorischen
Uberblick {iber den Anwendungsbereich der einzelnen Vor-
schriften. Den genauen Wortlaut der entsprechenden Rege-
lungen entnehmen Sie bitte den einschlagigen Vorschriften

der Aufienwirtschaftsverordnung.

Empfinger der TU (gegeniiber wem)
egal

Ausldnder aus nicht EU-Land

und nicht EU 001-Land

egal

Auslander aus Waffenembargoland

egal

egal

einschlagige Vorschrift
§ 49 Abs. 1 und 2 AWV

§ 51 Abs. 1 AWV

§ 50 Abs. 1 und 2 AWV
§ 51 Abs. 2 und 3 AWV
§ 52 Abs. 1 und 2 AWV

§§ 523,52 b AWV
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(1)  ABC-Waffen, Flugkdrper (§§ 49 Abs. 1 und 2,
51 Abs. 1 AWV)

Die Beschrinkungen aufgrund eines Zusammenhangs mit
ABC-Waffen oder mit fiir die Ausbringung derartiger Waffen
geeigneten Flugkorpern greifen ein, wenn die technische
Unterstiitzung auflerhalb des Gebiets der Europiischen
Union und auflerhalb der bereits genannten Linder Aus-
tralien, Japan, Kanada, Neuseeland, Norwegen, Schweiz,
einschliefilich Liechtenstein und Vereinigte Staaten von
Amerika erbracht wird (siehe Anhang Ila EG Dual-use VO,
Allgemeine Ausfuhrgenehmigung der Union Nr. EU001).

Eine Erbringung der technischen Unterstiitzung im Inland
ist spiegelbildlich hierzu dann erfasst, wenn es sich beim
Empfinger der technischen Unterstitzung um einen
Auslander aus einem solchen Land handelt, in dem die
Erbringung der technischen Unterstiitzung genehmigungs-
pflichtig wire.

Hier sind also technische Unterstiitzungen gegeniiber
Auslindern gemeint, die nicht im Unionsgebiet oder in
Australien, Japan, Kanada, Neuseeland, Norwegen, Schweiz,
einschliefilich Liechtenstein oder den Vereinigten Staaten
von Amerika ansassig sind.

Im Ubrigen ist neben den Vorschriften fiir die Technische
Unterstiitzung auch auf die strengen Verbotstatbestinde des
Kriegswaffenkontrollgesetzes hinzuweisen. Diese gelten fiir
verschiedene Handlungen in Bezug auf konventionelle, ato-
mare, biologische und chemische Waffen wie z. B. Entwick-
lung, Uberlassen, Ausfiihren etc. Verboten ist insbesondere
auch jegliche Forderung solcher Tatigkeiten (s. §§ 17, 18, 18a
Kriegswaffenkontrollgesetz). Da das Fordern grundsitzlich
sehr weit zu verstehen ist und jegliche Unterstiitzungsleis-
tungen erfasst, konnten Aktivititen, die auch als technische
Unterstiitzung zu werten waren, zusitzlich unter den For-
dertatbestand fallen und bereits nach diesen Vorschriften
verboten sein.
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(2) Militarische Endverwendung
(§ 50 Abs. 1 und 2 AWV)

Erfasst werden technische Unterstiitzungen, die im Zusam-
menhang mit Ristungsglitern des Teils [ Abschnitt A der
Ausfuhrliste stehen. Unter Heranziehung der Definition
der militdrischen Endverwendung aus dem Bereich der
Ausfuhrvorschriften fiir nicht gelistete Giiter in Art. 4 Abs.
2 EG Dual-use VO handelt es sich im Einzelnen insbeson-
dere um folgende Verwendungen im Zusammenhang mit
Rustungsgiitern:

a) Einbau in Waffen, Munition und Riistungsmaterial

b) Verwendung von Herstellungs-, Test- oder Ana-
lyseausrlistung sowie Bestandteilen hierfar fir
die Entwicklung, Herstellung oder Wartung von
Rustungsgiitern

c) Verwendung von unfertigen Erzeugnissen in einer
Anlage fiir die Herstellung von Riistungsgiitern.

Ein Zusammenhang mit einer militarischen Endverwen-
dung ist jedoch nicht auf die drei Fallgruppen beschrankt,
sondern kann auch in den Fillen, in denen sich technische
Unterstiitzung auf Ristungsgiiter selbst bezieht, vorliegen
(also z.B. auch direkte Wartung von Ristungsgiitern).

« Informationen dariiber, gegen welche Lander Waffenem-
bargos bestehen, konnen Sie der Homepage des BAFA
(www.ausfuhrkontrolle.info) entnehmen (Stichworter
~Embargos/Ubersicht").

(3) Kerntechnische Anlage in 9 Landern (§ 52 AWV)

Unter Anlagen fiir kerntechnische Zwecke sind solche im
Sinne der fir die Ausfuhr nicht gelisteter Giiter geltenden
Vorschrift § 9 AWV zu verstehen, d. h. zivile kerntechnische
Anlagen, wie sie in Kategorie 0 des Anhangs I der EG Du-
al-use VO genannt sind. Der im Rahmen der technischen
Unterstiitzung betroffene Linderkreis Algerien, Irak, Iran,
Israel, Jordanien, Libyen, Nordkorea, Pakistan und Syrien
entspricht dem landerbezogenen Anwendungsbereich des §
9Abs.1S.1Nr.2 AWV.

Da ein Zusammenhang mit zivilen kerntechnischen Anlagen
in den genannten Lindern ausreicht, ist es unerheblich, wo
die technische Unterstiitzung erbracht wird. Mafigeblich ist
lediglich, dass der Zusammenhang mit der Errichtung oder
dem Betrieb solcher Anlagen zu bejahen ist.
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(4) Guter der Kommunikationsiiberwachung

Erfasst werden technische Unterstiitzungen, die zur Ver-
wendung im Zusammenhang mit der Entwicklung, der
Herstellung, der Handhabung, dem Betrieb, der Wartung
oder der Reparatur von Giitern der Nummern 4A005,4D004,
4E001 Buchstabe ¢, Nummer 5A001 Buchstabe f oder Num-
mer 5A001 Buchstabe j des Anhangs I der EG Dual-use VO
oder von Gititern der Nummern 5A902, 5D902 oder 5E902
des Teils I Abschnitt B der Ausfuhrliste bestimmt sind und
gegenliber Ausliandern erbracht werden, die nicht in einem
Land anséssig sind, das in Anhang IIa Teil 2 der EG Dual-use
VO genannt oder Mitglied der Européischen Union ist.

cc) Auslinder

Soweit die oben genannten Vorschriften in § 51 AWV auf
die Erbringung einer technischen Unterstiitzung gegentiiber
Auslandern Bezug nehmen, wird auf die Definition in § 2
Abs. 5 AWG verwiesen. Dartiber hinaus sind hierunter auch
solche nattirlichen Personen zu verstehen, deren Wohnsitz
oder gewohnlicher Aufenthalt in Deutschland auf hochs-
tens funf Jahre befristet ist (§ 51 Abs. 5 AWV). Insbesondere
Gastwissenschaftler dirften daher hiufig als potentielle
Empfinger einer technischen Unterstitzung im Anwen-
dungsbereich des § 51 AWV in Betracht kommen.

dd)  Erbringer

Voraussetzung aller oben genannten Genehmigungstatbe-
stinde (von § 49 bis § 52b AWV) ist grundsétzlich die Erbrin-
gung einer technischen Unterstiitzung durch einen Inldander,
d. h. einer in Deutschland ansassigen Person. Entscheidend
kommt es bei natiirlichen Personen auf ihren Wohnsitz oder
gewoOhnlichen Aufenthalt sowie bei juristischen Personen
auf ihren Sitz oder Ort der Leitung an (§ 2 Abs. 15 AWG)

Erginzend gelten die Genehmigungspflichten fir technische
Unterstiitzung jedoch auch fir deutsche Staatsangehorige,
die in Deutschland nicht ansissig sind (§§ 49 ff. AWV).

b) Ausnahmen von der Genehmigungspflicht

aa) Ausnahmen gemiR den Absitzen 3
bzw. 4 der §§ 49 -52b AWV

Die jeweiligen Absitze 3 bzw. 4 der §§ 49 bis 52b AWV ent-
halten fast identische Ausnahmen von den bestehenden
Beschriankungen, die hier bereits erldutert wurden. Die §§
52a, 52b AWV weisen zusatzlich eine Besonderheit auf. Eine
Ausnahme von der Kontrolle besteht in diesen Fallen, wenn
die technische Unterstiitzung der Erfillung eines Vertrages
dient, der vor dem 13. Mai 2015 geschlossen wurde, und
mit der Erbringung der technischen Unterstiitzung bereits
begonnen wurde. Diese Regelung trat jedoch am 1. Januar
2016 aufier Kraft.

(1)  Allgemein zugangliche Informationen

Keine Beschrankung besteht fiir eine technische Unterstiit-
zung, die durch die Weitergabe von allgemein zugéinglichen
Informationen erfolgt. Fiir die Begriffsbestimmung ,,allge-
mein zugdnglich® wird auf die Ausfuhrliste verwiesen, so
dass die Informationen ohne Beschrankung ihrer weiteren
Verbreitung erhiltlich sein miissen. Ndhere Einzelheiten
zur Frage, wann von einer allgemeinen Zuginglichkeit in
diesem Sinne ausgegangen werden kann, konnen Sie dem
Kapitel II, Punkt 1 a) bb) (2) entnehmen.

(2) Wissenschaftliche Grundlagenforschung

Nicht betroffen ist der grundgesetzlich geschiitzte Bereich
der Freiheit der wissenschaftlichen Grundlagenforschung
und Lehre. Die in den §§ 49 ff. AWV unter anderem normierte
Kontrolle des Wissenstransfers tangiert zwangslaufig den
Grundsatz der freien wissenschaftlichen Kommunikation
(Artikel 5 Grundgesetz). Daher enthalten alle Regelungen den
Hinweis, dass eine Unterrichtungs- bzw. Genehmigungs-
pflicht nach der AWV nicht besteht, wenn die technische
Unterstiitzung in Form der Weitergabe von Informationen
erfolgt, die Teil der ,,Grundlagenforschung* sind.

Wissenschaftliche Grundlagenforschung ist experimen-
telles oder theoretisches Arbeiten zur Erlangung von
neuen Erkenntnissen iber grundlegende Prinzipien von
Phinomenen oder Tatsachen, die nicht in erster Linie auf
ein spezifisches praktisches Ziel oder einen spezifischen
praktischen Zweck gerichtet sind.
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(3) Beschrankung auf gelistete
Technologie in einigen Fallen

Zum Teil greifen die Vorschriften iber die technische Unter-
stlitzung nur dann ein, wenn gelistete Technologie betroffen
ist, d. h. Technologie, die in der Ausfuhrliste (AL) genannt ist
(in Position 0022 des Teils I Abschnitt A oder in Gattung E der
jeweiligen Positionen des Teils I Abschnitt B der Ausfuhrliste
bzw. Anhang I der EG Dual-use VO).

Diese Beschrankung gilt ohne weitere Voraussetzung gene-
rell fur die technische Unterstiitzung, die in Deutschland er-
bracht wird (§ 51 Abs. 4 Nr. 2 AWV) sowie fiir die technische
Unterstiitzung im Zusammenhang mit kerntechnischen
Anlagen (§ 52 Abs. 3 Nr. 2 AWV).

In den anderen Fallen der technischen Unterstiitzung, in
denen die Erbringung im Ausland betroffen ist, gilt diese
Beschrankung nur fiir den Fall der miindlichen techni-
schen Unterstiitzung (§ 49 Abs. 3 Nr. 3 und § 50 Abs. 3 Nr. 2
AWV). Die genannten Regeln greifen bei diesen miindlichen
technischen Unterstlitzungen nur dann ein, wenn der
Gesprachsinhalt sogenannte gelistete Technologie betrifft.
Bei den anderen - nicht miindlichen - Formen der techni-
schen Unterstiitzung kann auch die Weitergabe von nicht
gelisteten Technologien erfasst sein, beispielsweise in Form
von chemischen oder physikalischen Formeln, Rezepturen,
Quellcodes usw. Dieses Know-how kann u. a. in Diplomar-
beiten, Gutachten oder nicht veroffentlichten Vortriagen
enthalten sein.

Einzelheiten tiber die Einordnung von Technologie in die
Ausfuhrliste konnen Sie den Ausfithrungen in Kapitel II,
Punkt 1 a) bb) entnehmen.

TECHNOLOGIETRANSFER UND NON-PROLIFERATION

bb) Weitere Ausnahmen

Dartiber hinaus sind nach § 53 AWV weitere Fallgruppen von
den Beschrankungen ausgenommen.

Insbesondere gelten die Beschrinkungen fir technische
Unterstiitzung nicht, wenn sie das unbedingt notwendige
Minimum fiir Aufbau, Betrieb, Wartung und Reparatur der-
jenigen Giiter darstellt, fir die eine Ausfuhrgenehmigung
erteilt wurde.
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2.  Was ist bei einer Antragstellung/
Unterrichtung zu beriicksichtigen?

a) Formulare und Zeitpunkt

Fir die Antragstellung bzw. Unterrichtung des BAFA ist
keine besondere Form vorgeschrieben. Die Verwendung
des elektronischen Antragsportals ELAN-K2 wird jedoch
empfohlen.

Die Antragstellung bzw. Unterrichtung kann von jedem
Inldnder bzw. nicht im Inland ansissigen Deutschen gestellt
werden, der die technische Unterstiitzung entweder selbst
vornehmen will oder sie verantwortlich steuert. Im Hoch-
schulbereich durfte dies im Regelfall der Lehrstuhlinhaber
selbst oder der federfiihrende Projektleiter sein, bei For-
schungseinrichtungen die (Instituts-)Leitung.

Es wird empfohlen, sich moglichst frithzeitig vor dem ge-
planten Vorhaben an das BAFA zu wenden (also z.B. vor der
Ankunft des Gastwissenschaftlers, vor Beginn der Auslands-
reise zur ersten Forschungswoche im gemeinsamen Projekt).
Bis zum Zeitpunkt der Entscheidung des BAFA bzw. bis zur
ggfs. notwendigen Erteilung der Genehmigung diirfen kei-
nesfalls genehmigungspflichtige technische Unterstiitzun-
gen vorgenommen werden.

b) Beizufiigende Informationen

Sie missen alle entscheidungsrelevanten Informationen
beiftigen, d.h. insbesondere:

« Beschreibung der Art der technischen Unterstiitzung
(z. B. Projektbeschreibung)

« Angaben zu den Personen oder Institutionen und dem
Gegenstand, welchem die technische Unterstiitzung zu-
kommt. Durch eine umfassende und detaillierte Be-
schreibung des Vorhabens kdnnen zeitraubende
Rickfragen des BAFA vermieden werden.
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c) Sonstige Anfrage

Auch wenn nach zunichst eigenverantwortlicher Priifung
Unsicherheiten hinsichtlich der Erfassung einzelner Hand-
lungen oder einer Zusammenarbeit bestehen, wird eine
Anfrage beim BAFA angeraten. Das Merkblatt skizziert nur
die Grundziige der Genehmigungspflichten fiir die techni-
sche Unterstiitzung und dient lediglich der Ubersicht. Die
Einzelheiten mussen den jeweiligen Vorschriften entnom-
men werden. Insofern kénnen Sie sich gerne bei konkreten
Einzelfragen im Wege einer sog. ,Sonstigen Anfrage“ tiber
das ELAN-K2 System an das BAFA wenden.
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IV. Verhiltnis zwischen Ausfuhr und
Technischer Unterstiitzung

Wegen der skizzierten unterschiedlichen Behandlung der  Bitte beachten Sie jedoch, dass bei Vorliegen einer Ausfuhr

beiden grofien Fallgruppen ist die Ausfuhr von Technolo- und einer technischen Unterstiitzung beide Regelungsbe-
gie von der Erbringung einer technischen Unterstiitzung reiche gelten. Dies ist beispielsweise dann der Fall, wenn
grundsitzlich zu unterscheiden. ein Servicetechniker im Ausland eine technische Unter-

stiitzung in Form einer Reparatur erbringt und zuséatzlich
Zunichst sollten Sie daher priifen, ob ein beabsichtigter ~ auch Technologie in Form von Unterlagen mit sich fihrt.
Technologietransfer im Wege einer Ausfuhr oder einer tech- Zu prifen waren daher sowohl die Genehmigungspflich-
nischen Unterstiitzung erfolgt. Bei den Vorschriften tiber  ten fiir die Ausfuhr von Technologie als auch eventuell
die Ausfuhr ist insbesondere zu berticksichtigen, dass auch ~ bestehende Beschrinkungen fir die Erbringung der tech-
die Ubermittlung der Technologie unter Nutzung jeglicher nischen Unterstiitzung.
elektronischer Medien (z. B. E-Mail, Bereitstellen im Intranet
etc.) darunter fillt. Liegt lediglich eine Ausfuhr vor, sind
die Vorschriften tiber die technische Unterstiitzung nicht
erginzend anwendbar.
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V. Bufdgeld- und Strafvorschriften

Der hohen Bedeutung der Einhaltung der exportkont-
rollrechtlichen Bestimmungen entspricht die Hohe der
angedrohten Buf)en und Strafen: Wer eine bestehende
Genehmigungspflicht vorsitzlich oder fahrlissig verletzt,
macht sich damit strafbar nach § 18 AWG bzw. begeht eine
Ordnungswidrigkeit nach § 19 AWG. Es droht eine Freiheits-
strafe bis zu fiinf Jahren oder ein Buf3geld in Hohe von bis zu
500.000 Euro!

Allerdings gelten bei Kontakten mit Informationsempfan-
gern aus allen Landern selbstverstindlich auch die fiir den
Bereich der Massenvernichtungswaffen strengen Verbot-
statbestinde des Kriegswaffenkontrollgesetzes, vgl. §§ 17,
18, 18a KrWaffKontrG. Ungenehmigte Ausfuhren oder un-
genehmigte technische Unterstiitzung im Zusammenhang
mit Massenvernichtungswaffen, Antipersonenminen und
Streumunition (auch in Form des Forderns) sind verboten.
Auch die Verbreitung von Kenntnissen in Wissenschaft und
Forschung durch Veréffentlichungen, Vortrige, Vorlesungen
sowie in Form von Handlungen im Rahmen wissenschaft-
licher Zusammenarbeit unterféllt dem Begriff ,Fordern®,
sofern sie fiir eine Handlung Dritter in Bezug auf Massen-
vernichtungswaffen etc. ursichlich ist. Das gilt selbst dann,
wenn sich der Dritte die Kenntnisse aus allgemein oder
speziell ihm zugéinglichen Quellen hitte beschaffen konnen.
Strafbar ist dieses Verhalten also zunichst, wenn der Ver-
breitende gewusst hat, dass der Informationsempfanger eine
vom KrWaffKontrG erfasste Handlung vornehmen wird.
Aber auch fahrlassige Begehungsformen sind erfasst.

Wer die genannte Folge fiir moglich hielt und billigend in
Kauf nahm, kann ebenfalls bestraft werden. Fiir das Férdern
einer Handlung Dritter gentigt auch leichtfertiges Handeln.
Ein Verstof gegen §§ 17, 18, 18a KrWaffKontrG kann mit
Freiheitsstrafe bestraft werden. Zustindig fiir die Umset-
zung des Kriegswaffenkontrollgesetzes ist das Bundesminis-
terium fiir Wirtschaft und Energie.
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VI. Wichtige Quellen und Ansprechpartner

1. Bundesamt fiir Wirtschaft und
Ausfuhrkontrolle (BAFA)

Zustindige Exportkontrollbehérde ist in der Bundesre-
publik Deutschland das Bundesamt fiir Wirtschaft und
Ausfuhrkontrolle (BAFA). An das BAFA konnen Sie sich mit
allen Fragen zur Exportkontrolle wenden. Das BAFA ist flr
die Bearbeitung lhrer Antridge auf Ausfuhrgenehmigung
zustiandig. Das BAFA stellt auf seiner Internetseite umfang-
reiche Informationen zu Themen rund um Ausfuhrkont-
rollfragen zur Verfligung, z. B. Merkblatter, Formulare zum
Herunterladen, samtliche Gesetze und Verordnungen in
seinem Zustandigkeitsbereich.

Die Internetseite des BAFA lautet:
- www.bafa.de

Wenn Sie unmittelbar auf die Ausfuhrkontrollseite gelangen
wollen, konnen Sie auch verwenden:

- www.ausfuhrkontrolle.info

Uber den Link ,, Kontakte“ kénnen Sie uns Fragen oder Nach-
richten Gibermitteln. Unternehmen kénnen im Antrags- und
Kommunikationsportal ELAN-K2 den Bearbeitungsstand
ihrer Genehmigungsantriage online abrufen. Hierfiir muss
man sich lediglich im ELAN-K2-Portal registrieren.

2. Bundesministerium fiir
Wirtschaft und Energie

Beitrige zur Exportkontrolle sowie zu Embargomafinahmen
seitens des Bundesministeriums fiir Wirtschaft und Energie:

 http://www.bmwi.de/DE/Themen/Aussenwirtschaft/
aussenwirtschaftsrecht. html

3.  Rechtsvorschriften und Kommentierungen
a) Bundesanzeiger Verlagsgesellschaft mbH
Umfangreiche Informationen zum Thema Exportkontrolle,
nebst einer Kommentierung und sémtlichen Rechtsvor-
schriften finden Sie im ,,Handbuch der deutschen Export-
kontrolle - HADDEX", das (ebenso wie die Ver6ffentlichung
~Praxis der Exportkontrolle“) durch den Bundesanzeigerver-
lag vertrieben wird.

« www.bundesanzeiger-verlag.de

b) Amtsblatt der Europiischen Union

Das Amtsblatt der EU kann im Internet unter

« http://eur-lex.europa.eu/homepage.html

eingesehen werden.
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c) VN-Sicherheitsrat

Resolutionen und Beschliisse des Sicherheitsrats der VN
finden sich unter

* Www.un.org
4, Zoll

Das BAFA kann Thnen leider nicht bei Fragen weiterhelfen,
die das Zollverfahren betreffen, z. B. Ausfuhranmeldungen,
Zolltarifnummern.

Wenden Sie sich hierzu bitte an Thre zustindige Zollstelle
oder informieren Sie sich Uber die Internetseite des Zolls:

« www.zoll.de

5. Internationale Kontrollregime

Im internationalen Rahmen sind die folgenden internatio-
nalen Regime mit dem Thema Exportkontrolle befasst und

sind Kontrollursprung eines Grofiteils der gelisteten Giter:

a) Im Bereich Riistung das ,Wassenaar Arrangement*”
(www.wassenaar.org)

b) Im Bereich Trigertechnologie das ,Missile Technology
Control Regime®, MTCR (www.mtcr.info)

¢) Im Bereich chemische und biologische Waffen die ,,Aust-
ralische Gruppe“ (www.australiagroup.net)

d) Im Bereich der Giiter, die der Entwicklung und Herstel-
lung von Atomwaffen dienen kénnen die ,Nuclear Sup-
pliers Group®, NSG (www.nuclearsuppliersgroup.org).
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